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Gefahrenlage Gesundheitswesen

> Sektor Gesundheit Spitzenreiter bei gemeldeten Betriebsbeeintrachtigungen fur den Rettungsdienst
Sicherheitsvorfdllen an das BSI

Weinheim/Mannheim

Cyberangriff auf den DRK-Kreisverband

> I n G B e rSte r beStatigte r TOd eSfa I I i m Kra n ke n h a u S Der DRK-Kreisverband Mannheim, zu dem auch Weinheim, Hirschberg,
aufgrund Angriffs auf Pathologiedienstleister O

ist.

» Entwendete Gesundheitsdaten sind im , Darknet” dufRerst
begehrt

"Zuriick im analogen Zeitalter"

Die Folgen fiir das Team des DRK-Kreisverbandes sind gravierend. "Wir sind
voriibergehend zurlick im analogen Zeitalter", sagte Springer. Das betreffe zum
Beispiel auch die Dienstplane fiir die 160 Mitarbeiter im Rettungsdienst. "Aber alle

> G efa h re n Ia ge bet rifft a be r gesa mte Rettu n gS kette 9 VO n Mitarbeiter ziehen in dieser Situation an einem Strang, das ist wirklich toll", lobt die
. . . . Kreisgeschaftsfihrerin ihr gesamtes Team.
Leitstellen tGber Rettungsdienste bis KH

Wie hoch der finanzielle Schaden ist, der durch den Cyberangriff entstanden ist,
lasse sich noch nicht abschatzen, so Springer. Aber sie gehe davon aus, dass er
allein wegen der jetzt ergriffenen Mafinahmen und der externen Experten, die man

» Leitstellen vom Gesetzgeber vollig ignoriert bisher (in
Osterreich , Kritische Infrastrukturen®)

hinzugezogen hat, einen flinfstelligen Betrag erreichen werde.

» Gerade Rettungsdienst als hoheitliche Aufgabe anfallig
fur staatliche gelenkte Angriffe zur Zerstoérung des
Vertrauens in Bevolkerung
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,Straul}” der Vorgaben zur Pravention

DSGVO

Arbeitsrecht

BGB
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BSIG + NIS2

Kritis-DachG/CER

RD-Gesetze

Cyberversicheru
ng




Viele Rettungsdienste mussen
sich mit dem BSIG-E befassen

Gesundheitsdienstleister
(Art. 3lit. g RL 2011/24/EU)

Besonders wichtige Einrichtungen

Mindestens 250 Mitarbeiter oder Jahresumsatz uber 50
Mio. EUR und Jahresbilanzsumme uber 43 Mio. EUR

Wichtige Einrichtungen

Mindestens 50 Mitarbeiter oder Jahresumsatz und
Jahresbilanzsumme uber 10 Mio. EUR

+
Betreiber kritischer Anlagen
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Rechtsfolgen im Uberblick:

>

>
>

Y V

Verscharfung der Risikomanagement-
Vorgaben

Nachweispflicht

Registrierungs- und
Kontaktstellenbenennungsptlicht
Schulungspflicht fur Geschaftsleitung

Mehrstufige Meldepflicht bei
Sicherheitsvorfallen

Umiassende Kooperationspilichten ggb.
BSI

Gestraffter Bulgeldkatalog mit
Konzernbemessung



Best Practices
zum Umgang
mit der Krise
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Best Practices zur Reaktion I

Stressfrei” durch Pravention
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Integration 1n das Compliance-Management

» IT-Sicherheit ist ein Rechtsthema \

» Compliance-Management: Managementprozess zur Regelkonformitat fur externe und
interne Vorgaben

» Standardisierte Management-Prozesse ahneln sich im Aufbau, lassen sich aufeinander
abstimmen

» § 38 BSIG-E schreibt ausdrucklich Letztverantwortung vor und ,schickt Geschaftsleitung
zur Schulung”

» Compliance-Management als ,Schnittstellen-Disziplin® im Unternehmen trifft
omniprasentes Risiko der Cybersicherheit

> Interne Informationsgewinnung zur Behebung von Schwachstellung und Einhaltung
von Meldepflichten elementar
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Integration 1n das Compliance-Management

Was sind typischer Compliance- Was sind Schlusselfaktoren bei der \
Falle im Kontext Cybersicherheit? Vernetzung von CMS und Cybersicherheit?
» Offboarding (,Digitale Rache") > Regelmalige Uberwachung der

Cybersicherheitsvorgaben
» Neue Software —

Cybersicherheit in der » Aufarbeitung von Vorfallen
digitalen Lieferkette mittels Interner Untersuchung

» Sicherheitsfaktor Mensch — » Remediation zur Starkung der
unvorsichtiger Mitarbeitender Resilienz

Wessing & Partner



Best Practices zur Reaktion II

Risikominimierung durch Einhaltung
von Rechtsvorgaben
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,Kein neues Rechtsrisiko in der Krise“

Einhaltung von Meldepflichten beim Sicherheitsvorfall

» DSGVO (Melde- und Benachrichtigungspflicht)
» BSIG nach NIS-2: Dreistufige Meldepflicht

> Ggf. an Cyberversicherung
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Best Practices zur Reaktion III

Krisenkonzept als Teamautgabe
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Best Practices - Notfallplanung

Planung und Ubung des Notfalls \

> ,Die Krise ist der falsche Zeitpunkt fur die Planung"

»Know-Your-Partners

»Intern: IT-Abteilung, Krisenstab, Rechtsabteilung, Personalabteilung...

»Extern: IT-Notfalldienstleister, Versicherer, BSI, LIDI, Rechtsberatung, PR-Beratung, ...
»Umgang mit Losegeldforderungen klaren (Wollen wir zahlen? Wie bezahlt man in
Kryptowahrungen?)
»Interne Untersuchung des Vorfalls

»Dokumentation + Lessons Learned

/
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Best Practices zur Reaktion IV

Strategie fur Krisenkommunikation
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Best Practices - Krisenkommunikation

lj Johannesstift Medizinische Pflege & Teilhabe & 0
«}= # Diakonie Versorgung Wohnen Padagogik Suche
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€

Cyberangriff

ACHTUNG: Derzeit sind alle unsere IT-Systeme inkl. E-Mails
durch einen Cyberangriff auBer Betrieb!

CYBERANGRIFF

/y_g\ > Cyberangriff

22.10.2024

UPDATE zum Cyberangriff auf die Johannesstift
Diakonie

Nach dem kriminellen Crypto-Uberfall am 13. Oktober 2024 durch eine bekannte, seit
Jahren operierende internationale Hacker-Gruppe laufen die Notfallkonzepte in den

a Einrichtungen bestehend aus Krankenhausern, Pflegeeinrichtungen, Services und
Sozialwirtschaft weiterhin stabil. Dazu gehoren auch die Notfallversorgung, die OPs und die
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Quelle: https://www.johannesstift-
diakonie.de/cyberangriff
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lhr Ansprechpartner

Dr. Tilmann Dittrich, LL.M. (Medizinrecht)

Rechtsanwalt / Zert. IT-Sicherheitsbeauftragter
(CISO)

T +49 21116844 0
dittrich@strafrecht.de

www.linkedin.com/in/dr-tilmann-dittrich-11-
m-61bb521a7

18.11.2025 15


mailto:dittrich@strafrecht.de
http://www.linkedin.com/in/dr-tilmann-dittrich-ll-m-61bb521a7
http://www.linkedin.com/in/dr-tilmann-dittrich-ll-m-61bb521a7
http://www.linkedin.com/in/dr-tilmann-dittrich-ll-m-61bb521a7
http://www.linkedin.com/in/dr-tilmann-dittrich-ll-m-61bb521a7
http://www.linkedin.com/in/dr-tilmann-dittrich-ll-m-61bb521a7
http://www.linkedin.com/in/dr-tilmann-dittrich-ll-m-61bb521a7
http://www.linkedin.com/in/dr-tilmann-dittrich-ll-m-61bb521a7
http://www.linkedin.com/in/dr-tilmann-dittrich-ll-m-61bb521a7
http://www.linkedin.com/in/dr-tilmann-dittrich-ll-m-61bb521a7
http://www.linkedin.com/in/dr-tilmann-dittrich-ll-m-61bb521a7
http://www.linkedin.com/in/dr-tilmann-dittrich-ll-m-61bb521a7

Uiy

e Wessing & Partner

Kontakt
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Rechtsanwalte PartmbB

Rathausufer 16 =17, 40213 Dusseldorf
Tel. +49 211/16844-0
direkt@strafrecht.de

strafrecht.de

18.11.2025
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